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Fachliche Schwerpunkte

e Strategische Organisations- und
Qualitatsentwicklung im Krankenhaus

¢ Risiko- und Business Continuity
Management

¢ Leitung von Transformations- und
Zertifizierungsprojekten

o Audits & Qualitatsmanagementsysteme

e Prozessoptimierung & Lean Management

Ausbildung & Quialifikationen

e Masterstudium Qualitats- und
Prozessmanagement im Gesundheitswesen

e Bachelorstudium Pflegewissenschaft

o Diplom in der allgemeinen Gesundheits-
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o Zertifizierte interne Auditorin
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Management, Notfall- und
Krisenmanagement

e Integration von Governance-, Risiko- und
Compliance-Strukturen

Ausbildung & Quialifikationen

e Masterstudium International Health &
Social Management
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und Sporttourismus
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e Risiko- und Business Continuity Management
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Funktionsplanung im Gesundheitswesen

e Prozessmanagement

e Projektmanagement

e Integration von Governance-, Risiko- und
Steuerungssystemen

Ausbildung & Qualifikationen

e Masterstudium Finance, Auditing & Taxation,
Universitat Innsbruck

e Bachelorstudium Finance & Controlling, MCl
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o Zertifizierte Risikomanagerin
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00 Executive Summary

€48\ ist kein IT-Thema — es ist die Antwort auf systemische
Verwundbarkeit im Krankenhaus g¢

01

Bedrohungsrealitat

Cyberangriffe,
Personalengpasse,
Infrastrukturausfall — und
gesetzliche Pflicht durch
NINEANINY

Die Komplexitat
wachst.

02

Methodik schafft Klarheit

BIA und Risikoanalyse
machen unsichtbare
Abhangigkeiten sichtbar.
Klare Steuerungsgrof3en:

MTPD und RTO.
@%ﬂ
8:

03

Best Practice

Strahlentherapie zeigt:
BCM ist im klinischen
Hochrisikobereich
umsetzbar und liefert
konkrete Ergebnisse.

@)
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01| Bedrohungsrealitat

)

Cyberangriffe, Personalengpésse und NIS-Pflicht: »
Gesundheitseinrichtungen sind systematisch exponiert ud Y

GESUNDE.PROJEKTE.NEUGEDACHT.

Technologisch ¥ Operativ Regulatorisch

® Cyberangriffe/Ransomware @ Personalengpasse ® NISG / NISV:
gesetzliche Pflicht

® |T-Systemausfalle ® Ausfall von

serilsselpssoren @ tinstufung als Betreiber

® Abhangige Subsysteme wesentlicher Dienste

® Medizintechnischer

® Domino-Effekte im Betrieb Gerateausfall -
® Nachweispflicht far

® Infrastrukturausfall MalBnahmen
(Strom, Wasser)

® Erhohter Handlungsdruck

Die tirol kliniken sind gemaB NISG/NISV als Betreiber wesentlicher Dienste eingestuft — BCM ist gesetzliche Pflicht
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01| Bedrohungsrealitat

Ohne BCM bleibt das Krankenhaus im Krisenfall auf reaktives

Improvisieren angewiesen

Fehlende Analyse

Welche Prozesse sind wirklich kritisch? Tolerierbare
Ausfallzeiten? Keine belastbaren Antworten ohne
BIA.

Keine Wiederanlaufzeiten

MTPD und RTO sind nicht definiert — keine
Grundlage fur IT- und Infrastrukturinvestitionen.

Unklare Verantwortung

Wer entscheidet im Krisenfall? Wer kommmuniziert?
Wer startet den Notbetrieb?

SO WHAT?

Improvisation funktioniert manchmal —
aber nicht verlasslich.

In einer Organisation mit mehreren
Standorten braucht es strukturierte
Reaktionsfahigkeit.

Ohne BCM sind Patient:innensicherheit
und Organisationsstabilitat gefahrdet.

'Irgendwie meistern' ist kein BCM-Plan — BCM schafft verlassliche Handlungsfahigkeit im Krisenfall.
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02 | Methodik

Strukturiertes BCM folgt einem klaren Regelkreis:
Analysieren — Planen — Sicherstellen — Verbessern

Risiko-
analyse

Systematische Erfassung
und Bewertung nach
Eintrittswahrsch. und
Auswirkung. Risikoklasse

je Risiko.
XJo)

N==

2

Business
Impact

Analyse

Kritische Prozesse,
Abhangigkeiten, MTPD
und RTO fur jeden
Prozess.

3

Ausfall-
konzepte

Notbetriebsverfahren,
Ersatzprozesse,

Verantwortungen und
Kommunikationswege.

4

Notfall-
tbungen

Tischibungen und
Szenarien-Tests. Plane in
der Praxis verifizieren.

I

Kontinuierliche

Verbesserung auf Basis
von Ubungsergebnissen
und realen Ereignissen.

=

SchltsselgroBen:

MTPD (Maximal Tolerierbare Ausfallzeit) | RTO (Geforderte Wiederanlaufzeit) | RPO (Max. akzeptabler Datenverlust)

BCM ist kein Projekt — es ist ein Managementsystem. Integriert in das Risikomanagement der tirol kliniken, nicht als Silo.
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Die Business Impact Analyse deckt auf, welche Prozesse im Notfall
wirklich zahlen

Prozesserfassung Prozess MTPD  Kritikalitat
Alle relevanten Prozesse strukturiert erheben: CT durchfdhren 24 5td. KRITISCH
Aufnahme, Diagnostik, Therapie, Dokumentation.

Befundung 24 Std. KRITISCH
Ressourcenanalyse Patientinnenaufnahme 72 Std. HOCH
Je Prozess: IT-Systeme, Gerate, Personal, Raume, Dokumentation /25 HoeH
externe Lieferanten und Abhangigkeiten. e > 7Tage GERING
Kritikalitdtsbewertung

g&‘lﬂ

Wie lange darf dieser Prozess ausfallen? — MTPD. Kernerkenntnis RiG

Geforderte Wiederanlaufzeit? — RTO.
Jede BIA bringt Abhangigkeiten ans Licht,
die im Tagesgeschéft nicht sichtbar waren.

SPoF-Identifikation

Wo gibt es Single Points of Failure?
Einzelabhangigkeiten, die einen Prozess komplett
stoppen.
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03 | Best Practice

Die Strahlentherapie beweist: BCM ist im klinischen Hochrisikobereich
erfolgreich umsetzbar

Warum Strahlentherapie als Pilot? BIA-Ergebnisse und abgeleitete MaBnahmen

® Zeitkritische Behandlung: Kritische Bildgebung — Bestrahlungsplanung

Unterbrechungen beeinflussen den Therapieerfolg Prozessketten : ﬁggﬁ@@%@ng — Dokumentation
direkt

SPoF identifiziert Planungssystem,
Netzwerkinfrastruktur,

Hochspezialisier rate:
® Hochspezialisierte Gerate hochspezialisiertes Personal

Linearbeschleuniger — nicht kurzfristig ersetzbar

Ausfallkonzepte Manuelle Ersatzprozesse fur IT-
Spezialisiertes Personal: Ausfall, Kooperation mit anderen
= Medizinphysik, Radioonkologie, Einrichtungen
radliolagyietiednine ogle, Stz Notfallplane Klare Verantwortlichkeiten,

Kommunikationsstrategie,

® Komplexe IT: Ausweichszenarien

Bestrahlungsplanungssystem, Mosaig, KIS — stark .
vernetzt Ubungen geplant Simulation deckt weitere
Optimierungspotenziale auf

BCM zwingt zur strukturierten Auseinandersetzung mit dem Undenkbaren — und schafft damit

Handlungsfahigkeit im Krisenfall.
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03 | Best Practice

Erst die Ubung zeigt, ob BCM-Plane in der Realitat funktionieren

1 2 il

Uben Lernen Verbessern

Lucken, Schwachen und
unbekannte Abhangigkeiten
werden sichtbar. Ergebnisse
werden strukturiert
dokumentiert.

Plane, Verantwortlichkeiten und
Ressourcen werden gezielt
angepasst. BCM bleibt aktuell
und wirksam.

Tabletop-Ubung, Szenarien-
Simulationen, Funktions- und
Bereichstbungen. Der Plan trifft
auf die Realitat.

Ubungsformate im BCM

Tabletop-Ubung Kommunikationstibung Funktionstbung Vollibung / Simulation
o
-G8
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04 | Ausblick & Fazit

BCM ist Qualitdtsmanagement — wer Patient.innensicherheit ernst
nimmt, braucht es als Standard

Qualitatsmanagement Business Continuity Management

Wie funktionieren unsere Prozesse heute? Wie funktionieren sie, wenn etwas schiefgeht?

= BCM ist proaktives QM fur den Krisenfall: die Frage nach dem Mindeststandard fur Patient:innensicherheit

Risikomanagement Normen & Compliance Qualitatssystem

BCM ist integraler Bestandteil des NISG/NISV, ISO-22301-Prinzipien, BCM definiert den Mindeststandard

Enterprise Risk Managements. KAKuG — BCM ist regulatorische fur Patient:innensicherheit im

Risiken werden systematisch erfasst, Pflicht und nachzuweisende Krisenfall:

bewertet und in den BCM-Regelkreis Compliance-Anforderung mit Was muss mindestens laufen, damit

Uberfahrt. Prifungspflicht. Patient:innen sicher versorgt werden
konnen?

— Eingebettet in Risikopalitik der tirol kliniken — Nachweis- und Prafungspflicht gem. NISG — BCM = proaktives QM fur den Krisenfall

@ Wer Patient:innensicherheit ernst nimmt, braucht beides.
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04 | Ausblick & Fazit
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Strategische Organisations- un d Qualitatsentwic) Klung

Drei Erkenntnisse, die jede Gesundheitseinrichtung beim BCM-Start 7
! "
beachten sollte ”G"'G

Die Scope-Definition ist entscheidend

_(‘I)_ Zu breit = kein Fokus, zu eng = blinde Flecken. Losung: Mit einem klar abgegrenzten
01 Pilotbereich mit hohem Handlungsdruck starten.

— Pilot = Methodik etablieren — schrittweise Skalierung

Akzeptanz im klinischen Betrieb ist der kritischste Erfolgsfaktor

BCM ist methodisch nicht schwierig. Die Herausforderung ist Change Management.
Ownership in den Bereichen ist entscheidend.

— BCM muss als eigenes Thema erlebt werden, nicht nur als Management-Projekt

Die BIA deckt Abhangigkeiten auf, die intern nicht bewusst waren

In jedem analysierten Bereich tauchten Single Points of Failure auf, die niemand
03 explizit auf dem Radar hatte — das ist normal.

— BIA-Transparenz allein ist bereits ein enormer Erkenntnisgewinn

Markl | Pejkovic | Wechselberger | 07.05.2026 | BCM als Schlussel zur resilienten Gesundheitsversorgung



04 | Ausblick & Fazit
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BCM scheitert nicht an der Methodik — sondern an Ressourcen, Kultur ””’G"‘ C

und Tem po GESUNDE.PROJEKTE.NEUGEDACHT.
Ressourcen Kultur & Ownership Skallerung
® BCM darf nicht als Projekt Pilot auf alle Bereiche =
® BIA braucht Zeit und Kapazitat enden Mehqahresprogramm
® Mehrere strukturierte ® Ownership in den Bereichen ist ® Prioritat:
Workshops je Bereich nétig entscheidend Hochrisikobereiche zuerst
® 100% Tagesgeschafts- ® Awareness-Aufbau braucht Zeit @ Standardisierte Methodik sichert
Auslastung ist die Norm und konkrete Beispiele Konsistenz
Lésung: @ L&sung: @ L&sung:
‘ | klare Priorisierung, O L] frihe Einbindung, klare ; klare Roadmap, langer
@ realistischer Zeitplan, m m Kommunikation des Atem
externe Unterstitzung Nutzens
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04 | Ausblick & Fazit

BCM an den tirol kliniken wachst: Von der Strahlentherapie zum
organisationsweiten System

Phase 1 Phase 2 Phase 3 Phase 4
Pilot & Methodik Rollout Hochrisikobereich Integration IMS/ERM Vollabdeckung & KVP

Strahlentherapie als Pilot. Weitere klinische BCM-Plane und BIA in Alle Bereiche und
BIA-Vorlage, Bereiche. ermeinsamer Plattform Standorte. RegelmaBige
Risikostruktur und Prioritét: hohe MTPD- J ' Re-Evaluierung, Ubungen,

Verkntpfung mit RM, QM

Dokumentationsstandard Kritikalitat und bekannte )
und IT-Security.

sind etabliert. Single Points of Failure.

dauerhafte
Kulturverankerung.

Ziel: BCM als dauerhafter Bestandteil der Organisationskultur und des Managementsystems der tirol kliniken
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04 | Ausblick & Fazit

Resilienz ist keine Option — sie ist die Voraussetzung fur sichere
Gesundheitsversorgung.

! @

v —
v —

BCM als QM-Thema und in der Unternehmenskultur verankern

BCM gehort ins Qualitats- und Risikomanagement — es ist ein
strategisches FUhrungsinstrument, kein IT-Thema.

Mit BIA starten — klein, fokussiert

Nehmen Sie einen verwundbaren Bereich. Fihren Sie eine BIA
durch. Die Erkenntnisse sprechen fur sich.

Ubungen jetzt einplanen

Eine Tabletop-Ubung (‘Was tun, wenn das KIS ausfallt?) bringt mehr
Klarheit als 50 Seiten ungelebter Notfallplan.
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